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digital

= Suplantacion de Identidad - Autenticidad
= Alteracion de Informacion - Integridad

= Repudio de la Informacion - No repudio

= Requisitos de Evidencia Digital - Articulo 12 de la ley 527
= Determinacion Origen del MD

= Integridad del MD

= Extremos de Conservacion temporal

= Posterior Consulta

= Valoracion Probatoria de Mensajes de Datos - Artisculos 10y 11 de la lety 527
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war Autenticidad y Evidencia™ = e |
Digital
La autenticidad es solo uno de los temas asociados a la evidencia digital
Que define el Decreto 2364 de 2012?
Cuales son las mejores practicas internacionales o los estandares???
Autenticidad no es lo mismos que integridad

Codigo General del Proceso - Arts. 74, 84, 105, 111

Consecuencias probatorias del manejo de evidencia digital. Se trata el asunto del

manejo de evidencia?
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= Métodos de autenticacion Factor 1: Basados en algo que el usuario sabe
(conoce).

= P Ej.: Login y Password

= Meétodos de autenticacion Factor 2: Basados en algo que el usuario sabe y
algo que posee (tiene).
= Se emplea algo que el usuario posee como segundo factor de

autenticacion.

= Son mecanismos de doble intervencion.
P.Ej.:
= Certificados digitales
= Tokens OTP
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= Métodos de autenticacion Factor 3: Basados en algo que el usuario Es o

Hace.

En este tipo de métodos de autenticacion se enmarcan las soluciones de

Biometria.

= Existen dos tipos de soluciones de biometria:

= Biometria de caracteristicas morfologicas (fisicas) de las personas.

= Biometria del comportamiento de las personas.
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= Los factores de autenticacion son:

Algo que el usuario SABE

Algo que el usuario TIENE

Algo que el usuario ES

Algo que el usuario HACE

= La autenticacion multifactor combina dos o tres factores de autenticacion

para garantizar un mayor nivel de seguridad.
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Un certificado de firma digital es una credencial electronica de
autenticacion emitida por un Tercero de Confianza denominado Entidad de
Certificacion Digital (CA) por medio del cual se garantiza:

Que el titular del certificado es quien dice ser

La asociacion del titular del certificado con una llave publica

Los certificados de firma digital pueden ser empleados como mecanismos de

autenticacion de doble factor:

Algo que el usuario TIENE= certificado digital

Algo que el usuario SABE= clave de acceso al certificado digital.
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Certificado

General [Detallesr Ruta de certificacion |

2X

Informacion del certificado

Certificado

General | Detalles | Ruta de certificacion

Mostrar: ‘ <Todos>

Campo Valor N
Este certificado esta destinado a los siguientes propdsitos: EVersio’n V3
*Prueba su identidad a un equipo remoto ENﬂm AR 07 L3
*Protege los mensajes de correo electrdnico i ;
*1.2.3.3.4 Eﬁ.lgontmo de firma shalRsA
«Inicio de sesién de tarjeta inteligente EEmisor CERTICAMARA S.A., Entidad de Certifica..
EVéIido desde Jueves, 17 de Marzo de 2005 12:27:21 p..
E\félido hasta Viernes, 17 de Marzo de 2006 12:27:21 p..
* Mas info. en declaracién de entidades emisoras de certificados. E Asunto 7, Leonarda Maldonado, Colombia, Certic..
< |
Enviado a: Leonardo Maldonado N = CERTICAMARA 5.4
O = Entidad de Certificacion Digital Abierta Certicamara S.A.
S C=C0O
Emitido por CERTICAMARA 5.4, L = Bogota AY Calle 26 N 68D-35
yalido desde 17/03/2005 hasta 17/03/2006
[ Instalar certificado... [ Declaracién del emisor ] lodificar propiedades. , | Copiar en archivo... |
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4. Certificados de firma
digital

= La autenticacion con certificados digitales consiste en la generacion de una

firma digital como Token de autenticacion empleando el certificado digital

como credencial de autenticacion del usuario. Este mecanismo permite

obtener garantias de seguridad técnica y juridica (de conformidad con lo

establecido en la Ley 527 de 1999) de:

= Autenticidad de origen

= Integridad

= No repudio
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= La implementacion de soluciones de autenticacion basadas en certificados

digitales implica dos procesos basicos:

= Adaptacion del sistema para generar y validar firmas digitales.

= Otorgar certificados digitales a los usuarios. Los certificados pueden ser:
= De vigencia prolongada: 1, 2 y 3 anos.
= De vigencia media: 1, 2 y 3 meses.

= De vigencia transaccional: vigencia igual a la duracion de la

transaccion.
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= Solucion de autenticacion fuerte de doble factor.
= Algo que el usuario SABE
= Algo que el usuario TIENE

= Se basa en la generacion de claves de autenticacion de un solo uso. Cada vez

que el usuario se autentica el sistema le genera un nueva contrasena.

= Solucion resistente a ataques de suplantacion y replay.

= Solucion con una gran multiplicidad de dispositivos de autenticacion.
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5. Claves de un solo uso
(OTP)
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5. Claves de un solo uso
(OTP)
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= Facil integracion mediante servicios Web y componentes API.

= Dos tipos de modelos de prestacion del servicio:

= Instalacion en sitio de la infraestructura

= Servicio en la nube
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6.1. FirmaBiometrica
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= Firma con parametros biométricos L. © ——p 3

RHYTHM SPEED PRESSURE

= Autentificacion en tiempo real "> o1,

ACCELERATION MOVEMENT

= Registro de perfiles

= Comparacion de firmas

= Estatico a Estatico

= Dinamico a Dinamico
= Estatico a Dinamico

= Facil integracion a través de Web Enroll User  Create  Authen-

Profile ticate

Services
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6.1. FirmaBiometrica

Solucion de servidor y en la nube

Convierte diferentes formatos a PDF y
PDF/A 0

Signatory: Product Management
Firmar de documentos Time:  UTC 2009-07-23, 06:30:30

Click to Verify

Agregar sello seco

Adjuntar certificados digitales y

estampas
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6.1. FirmaBiometrica

cer tiCém ara. AUTORIZACION DEBITO AUTOMATICO

Validez y seguridad juridica electrénica Solicitud:l 08 | l| 08 |/| 2011 | Numero Solicitud|BOG 05-0067
INFORMACI SICA DEL TOMADOR DE LA

Obrando en: Primer Apellido
*Nombre propio:

Segundo Apellido Nombre(s)

SILVA TORRES GIOVANNI

**Representante Legal:[X| | Razon social completa (Persona Juridica): EMPRESA DEMOSTRACION

Tipo de Identificacion: Direccion: CR 7 No 26 20 l
cc.O NT.[X ]
CE.[] Otro. | [8[3/0]0]|8]|44|3]|3]|4] ciudad: BOGOTA |Departamento: CUNDINAMARCA |
Tel. Casa: Celular: Correo Electronico:
57 12373340 3105598455 giovanni.silva@certicamara.com
Tel. Oficina: Ext. * Copia de la cédula del Tomador de la péliza al 150%
57 13790300 * *Copia de ia céduia de! Representante Legal y Camara y Comercio con vigencia no mayor a 90 dias.
INFORMACION DE LA POLIZA
Sucursal: Ramo: Numero Poliza:
AV CHILE SEGUROS BOG |1]4]7p Jo|1]1
INFORMACION DE LA CUENTA
Entidad Financiera:** Tipo de Cuenta: Ah Dia de Cobro:
BANCO DE FINANCIAMIENTO po de-uenta orros ‘ e Lonre
Corriente X 25

Numero de cuenta

[slojo o[ afo]9l8l9[1[3]2]4]7]8

GIOVANNI SILVA TORRES

Nombre Titular de la Cuenta

Click to Verit Aprobado
C.C.6NIT. Click to Verify
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= ldentificacion plena del usuario mediante
el analisis biométrico de su huella dactilar
contra el registro decadactilar de la BD de

la Registraduria Nacional del Estado Civil. ,"////

‘\. - 0ono
I\
il \\\ bifurcacion

.'\

= Conforme al Decreto Ley 019 de 2012, se | //"“'f
/1Ll

suprime el requisito de imposicion de /,W‘L -f%’ﬁndecresta
huella dactilar en tinta, reemplazandolo ,/3/, //‘4 W sl
N
por la obligacion expuesta en el articulo '/;'/,//i@‘g\ dele
»:-\": poro

18, verificacion de huella dactilar por Modohens Do Wole s

medios electronicos.
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6.2. Huella Biométrica

= Autenticacion con huella dactilar:

= Facil integracion mediante servicios Web.

= Integracion con multiples dispositivos de captura de huella,

incluyendo dispositivos moviles.

= Verificacion contra la BD de la RNEC.

= Firma electronica empleando huella dactilar biométrica.
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j Norton

VeriSign

¢Por qué necesito un certificado digital SSL?

Para proteger a mis clientes y mi informacion sensitiva

Para aumentar la confianza y la seguridad de mis clientes

Incrementar el nUmero de transacciones en mi sitio

Evitar la perdida de clientes por falta de confianza

Destacarse frente a los competidores - Obtener una ventaja competitiva

Requerido para el cumplimiento de PCl (Payment Card Industry)
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:Como se consigue realmente la confianza y la \/N orton

sensacion de seguridad?

VeriSign

Autenticacion del vendedor (“somos quien aseguramos ser”)
« Cifrado y proteccion de datos (“protegemos sus datos”)

e Mejora de la imagen de la marca (“respetamos su

confidencialidad”)

« Fomento de la confianza (“puede comprar aqui con toda

tranquilidad”)
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La tecnologia SSL (Secure Socket Layer) protege sus jNort
transacciones en linea y ayuda a incrementar la confianza on
en su sitio Web de 3 maneras: red by VeriSign

1. Un certificado SSL habilita el cifrado de informacién
sensitiva durante las transacciones en linea.

2. Cada certificado digital es una credencial Unica que
identifica al propietario del certificado.

Una Autoridad de Certificacion autentica la identidad
j 3. del propietario del certificado digital antes de que
este sea emitido.
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Principales caracteristicas de los certificados
SSL:

= Autenticacion empresarial completa

= Barra de direcciones verde \/l\eoﬁon
= Cifrado de 40 bits a 256 bits ey venisian
= Escaneo diario de malware

= Garantia de US$1.500.000 doélares

= Escaneo de Vulnerabilidades

= Sello Norton Secured

= Seal-In-Search

= Verificador de instalacion




