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1. INTRODUCCION

A través de este documento se pretende establecer un marco de referencia que reglamente la
seguridad que debe darse a la informacién interna y de los empresarios tomando como base las
politicas y normas definidas en este manual.

Este Manual recopila las politicas y normas de seguridad de la informacion definidas por la Camara
de Comercio de Cali, en adelante CCC; las cuales constituyen los pilares para el desarrollo del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

La implementacion de nuevas aplicaciones, servicios de informacion, herramientas de hardware,
software, seguridad de la informacion, bases de datos, conectividad y en general los empleados,
terceros y la informacién de uso de la Camara de Comercio de Cali, deben cumplir con las politicas
y hormas definidas en este documento, dado que su razén de ser es la proteccion de la informacion.

Adicionalmente se detallan las normas por las cuales ha de guiarse la funciéon de Seguridad de la
Informacién de la CCC, los propietarios de la informacion y en general todo el personal que labora
en la Entidad.

Este manual se elabor6 con base en los principios béasicos de la Seguridad de la Informaciéon de
acuerdo con la Norma ISO 27001-2013 y los consagrados en las leyes 1581 de 2012” Por la cual
se dictan disposiciones generales parala proteccion de datos personales” y la 1712 del 2014
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Pablica Nacional y se dictan otras disposiciones”, que enmarcan las disposiciones
sobre la seguridad que debe darse a la informacion manejada en las bases de datos y la proteccion
de los datos personales de los Clientes y Grupos de Interés de la CCC.



OBJETIVO

Proteger la informacion de la Camara de Comercio de Cali, a través de la aplicacién de
controles adecuados para brindar confidencialidad, integridad y disponibilidad de la
informacion.

ALCANCE

El alcance del SGSI de la Camara de Comercio de Cali, cubre la seguridad de la informacién del proceso
de Registros Publicos y del proceso de Tecnologia y Procesos y Gestién Documental. Estos procesos
son indispensables para gestionar los registros publicos, ofrecer servicios oportunos, emitir informacion
certificada, mantener la informacion disponible para consulta e informes estadisticos, desarrollar
soluciones informaticas y soportar la gestién de la infraestructura tecnoldgica. Incluye las siguientes
sedes en la ciudad de Cali (Valle del Cauca):

e Principal

e Obrero

e Unicentro

e Aguablanca
e Yumbo

e Jamundi

Y sus centros de datos principal y alterno. Lo anterior de acuerdo con lo establecido en la declaracién
de aplicabilidad vigente.

DEFI

NICIONES
Principios de la Seguridad de la Informacion

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades
0 procesos no autorizados?.
Integridad: mantenimiento de la exactitud y completitud de la informacién?Z.

Disponibilidad: La informaciéon debe ser accesible y utilizable a demanda por una entidad
autorizada. ®.

Lineamientos de Seguridad de la Informacion: Conjunto de reglas y practicas que regulan cémo
en la CCC se maneja, protege, y distribuye su informacion, la de los empresarios y grupos de
Interés.

Normas de Seguridad de la Informacion: Enunciados detallados que establecen que es lo que
se puede y no se puede hacer en términos de seguridad de la informacién (son de obligatorio
cumplimiento, duran en el mediano plazo, desarrollan y detallan las politicas de seguridad de la
informacién)

Activo de informacion: Cualquier informacion o elemento relacionado con el tratamiento de
esta (sistemas, soportes, edificios, personas...) que tenga valor para la entidad. Ejemplos:
Bases de datos, informacion fisica y digital, software, hardware, servicios de informacion,
personas, servicios de telecomunicaciones, servicios de almacenamiento, imagen y reputacion
de la entidad*.

Transferencia de informacién: Traspaso de informacion de un activo de soporte a otro.

Definiciones relacionadas con la proteccion de datos personales

1Tomado de NTC ISO/IEC 2700:2014.

2 jdem.
3 [dem.
4 idem.



Proteccién de datos de caracter personal: Es un derecho fundamental que tienen todas las
personas naturales. Busca la proteccion de su intimidad y privacidad frente a una posible
vulneracion por el tratamiento indebido de datos personales capturados por un tercero.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables®.

Datos Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.®

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento’.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento?.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos®.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacién o supresion.

CONTENIDO

GENERALIDADES

Todas las politicas, procedimientos, lineamientos, directrices, etc., definidas en la CCC para la
seguridad de la informacion, hacen parte de su Sistema de Gestién de Seguridad de la Informacién
(SGSI), alineado con el estandar internacional 1ISO 27001:2013.

La implementacién de los lineamientos y normas consagrados en este manual, sera progresiva de
acuerdo a la prioridad que se establezca una vez realizado el analisis de riesgo de los activos de
informacién. Esta prioridad seré definida por el Comité de Seguridad de la Informacion.

En este manual para efectos de facil identificacién, las normas No Implementadas se encuentran
marcadas con (NI) y las que estan en Proceso de Implementacion con (PI).
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CONTEXTO DE LA ENTIDAD

En el documento D-DE-0001, se detalla el contexto de la organizacion.

1.1.1 INTERFACES Y DEPENDENCIAS.

1.2

Basado en las partes interesadas identificadas por la CCC y descritas en el documento D-
DE-0001, se identificaron las partes interesadas que son pertinentes al SGSI y definieron
los requisitos en cuanto a seguridad de la informacion, lo cual queda establecido en el D-
AC-0002

LIDERAZGO Y COMPROMISO

® Ley 1581 de 2012.

& fdem

7 [dem.
8 jdem.
9 idem.



1.2.1 POLITICA DE SEGURIDAD DE LA INFORMACION

Para la Camara de Comercio de Cali, la informacion es un activo fundamental y estratégico para
la Entidad, por tal motivo la seguridad de la informacién es un proceso integral, transversal y que
genera valor a la entidad. Por lo anterior sus colaboradores internos y externos que en el ejercicio
de sus labores tengan acceso, procesen o generen informacién deben seguir la normativa definida
para la gestion segura de la informacion.

Al definir esta politica, la Camara de Comercio de Cali reafirma su compromiso por implementar
y mejorar continuamente el SGSI, articulando sus procesos de manera eficaz y efectiva, a través de
planes y programas que permitan mantener una adecuada gestion de riesgos, el cumplimiento de
los requisitos legales y la vigencia de la normativa interna definida para Seguridad de la Informacién.

1.2.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION

Los objetivos de seguridad de la informacion materializan y concretan la Politica de Seguridad de la
Informacién con propdsitos alcanzables y tangibles para los procesos incluidos dentro del alcance del

SGSI.

Para definir los objetivos de Seguridad de la Informacién se tiene en cuenta el entendimiento de la
estrategia de la CCC.

Considerando lo anterior los objetivos de seguridad de la informacion estan alineados con la politica
de seguridad de la informacion y el direccionameinto estrategico de la CCC, los cuales son:

1.2.3

Proteger la informacion de las empresas, empresarios y profesionales independientes.
Mantener la confidencialidad e integridad de la informacion creada, procesada o resguardada
por los procesos de negocio.

Tener disponible la informacion y los servicios que soportan los procesos de negocio de
acuerdo con sus necesidades.

Cumplir las disposiciones legales, regulatorias y contractuales relacionadas con la seguridad
de la informacioén.

Identificar y tratar los riesgos de seguridad de la informacién mas relevantes para los procesos
de negocio.

Gestionar eventos e incidentes de seguridad de la informacién de los procesos de negocio.
Capacitar y concientizar a los colaboradores de la CCC en temas relacionados con la
seguridad de la informacion.

ROLES, RESPONSABILIDADES Y AUTORIDADES EN CCC.

En el siguiente documento se describe la estructura organizacional de la seguridad de la informacion
en cuanto a los roles y funciones de los diferentes actores del sistema

D-AC-0003- Estructura Organizacional de Seguridad de la Informacion

1.3 SOPORTE
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RECURSOS

La CCC, a través del presupuesto aprobado por la Alta Direccién, asegura la provision de recursos
esenciales para implementar, operar, revisar, mantener y mejorar el SGSI. Los recursos asignados
son personas, infraestructura y recursos financieros.

1.3.2

COMPETENCIAS, TOMA DE CONSCIENCIA Y COMUNICACION

La CCC, con el objeto de contar con el personal competente, de acuerdo con los requerimientos de
Seguridad de la Informacién, realiza charlas frecuentes y actualizadas con el objetivo de concientizar
y capacitar a sus colaboradores. 6



1.3.3 INFORMACION DOCUMENTADA

La documentacion del Sistema de Gestion de la Seguridad de la Informacion se integra con el
Sistema de Gestién de Calidad y se gestiona de acuerdo con los procedimientos ya establecidos; la
documentacion incluye los elementos que se detallan en la siguiente piramide:

Manuales |

Procedimientos

Instructivos

Otros documentos: Guias,
Protocolos, formatos, volantes
informativos etc

1.4 PLANIFICACION Y OPERACION

Como parte de la implementacion del Sistema de Gestién de la Seguridad de la Informacion en la
CCC, se utiliza el Procedimiento de Gestion de Riesgos Empresarial M-AC-0004, que permite:

Definir las responsabilidades de la gestion de riesgos.
Identificar y actualizar el contexto de la entidad.
Identificar riesgos.

Analizar riesgos.

Valorar riesgos.

Monitorear y revisar la gestion de riesgos.

Comunicar y consultar sobre la gestion de riesgos.

1.5 EVALUACION DEL DESEMPENO
1.5.1 INDICADORES

Para medir el desempefio del SGSI se definieron indicadores, los cuales se detallan en el
documento D-AC-0004 Indicadores del SGSI

1.5.2 AUDITORIAS

La CCC, realiza diferentes auditorias a sus sistemas de Gestion, estableciendo para ello un
programa anual de auditorias, cumpliendo con los pardmetros establecidos en las Normas ISO de
cada uno de los Sistemas de Gestion de la CCC y/o estandares de la CCC.

La CCC cuenta con el procedimiento de P-GC-0012 Auditorias Internas en el cual se muestran
los pasos a seguir en la planeacion, ejecucién y seguimiento de las auditorias internas de calidad.

1.5.3 REVISION POR LA DIRECCION.

La CCC realiza revisiones de seguimiento al SGSI a través de los comités de seguridad de la
informacion.



Adicionalmente, se realiza una revisién general anual en el comité de mejoramiento en la revisién
gerencial del Sistema de Gestibn Empresarial, para determinar la idoneidad, suficiencia y eficacia
continua del SGSI.

1.6 MEJORA

La CCC, ha establecido su SGSI como un modelo que le permita mejorarlo continuamente, para ello
cuenta con el P-GC-0008 Acciones correctivas y de mejora, que permite tomar las acciones
necesarias para eliminar las causas de las no conformidades reales o potenciales identificadas en
el SGSI.



2. LINEAMIENTOS Y NORMAS DE SEGURIDAD DE LA INFORMACION
2.1 CUMPLIMIENTO Y SANCIONES
LINEAMIENTO

Todos los colaboradores de la CCC, terceros y demas usuarios de los servicios deben cumplir y
acatar el manual de politicas en materia de proteccion y seguridad de la informacion.

NORMAS DE SEGURIDAD DE LA INFORMACION

Todo incumplimiento de algun lineamiento de seguridad de la informacion por un colaborador,
proveedor o contratista es causal para iniciar acciones disciplinarias o contractuales, las cuales de
acuerdo con su gravedad puede derivar la terminacion de la vinculacion laboral del empleado y los
contratistas y/o proveedores la terminacién del contrato suscrito con la CCC.

2.2 CONTROL DE ACCESO A LOS SISTEMAS DE INFORMACION

LINEAMIENTO

Todos los colaboradores y terceros de la Cadmara de Comercio de Cali que accedan a las
bases de datos del negocio, de los empresarios y grupos de Interés de la entidad, deben disponer
de un medio de identificacion y su acceso estar controlado a través de una identificacion personal.
NORMAS DE SEGURIDAD DE LA INFORMACION

Cadigos de Usuario Unicos (PI)

Cada usuario tendra asignado un unico cddigo de identificaciébn para tener acceso a todas las
plataformas y aplicaciones que utilice.

Uso personalizado de la identificacién de Usuario (PI)

Los usuarios de los recursos de tecnologia de la informacion no deberdn compatrtir ni revelar su
cbédigo de usuario, contrasefia o cualquier otro mecanismo otorgado para su identificacién o
autenticacion.

Identificacion y autenticacion de usuarios (PI)

Para el acceso a cualquier de los recursos de tecnologia informética de la CCC mediante la red
publica o privada se requerira de un proceso de autenticacion del usuario.

Creacion, eliminacion e inhabilitacion de codigos de identificacion de usuarios (Pl)

Los responsables de las unidades de negocio deberan asegurar la correcta administracion de los
codigos de usuario y son los Unicos autorizados para crear, eliminar o inhabilitar los mismos.
Cuando un usuario se ausente por mas de una semana de la entidad o no haya accedido a los
sistemas por un periodo de tiempo de 30 dias se debera inhabilitar al igual cuando tenga mas de 5
intentos fallidos de acceso por contrasefia no valida.

Revision de los derechos de acceso de usuarios (Pl)
Los duefios de los activos de informacion deben realizar una revision periédica a las cuentas de
usuario existentes en los sistemas de informacion, de tal forma que Unicamente permanezcan

vigentes las que se encuentren asignadas a colaboradores que formen parte del proceso y
correspondan con las funciones asignadas para su cargo.

Creacion de las contrasefias (PI)



Todas las contrasefias deberan ser creadas de acuerdo con un estandar definido por la CCC.
Debera considerarse el uso de herramientas automaticas que aseguren el cumplimiento de este
estandar de contrasefas.

Vigencia de las contraseias (PI)

Las contrasefias usadas deberan ser cambiadas cada 30 dias, el usuario debera ser informado
para que la cambie y se debera llevar un registro histérico de los cambios para evitar su repeticion
en los dltimos 6 meses.

Confidencialidad de las contrasefias (PI)

Las contrasefias o cualquier otro medio de autenticaciébn son totalmente confidenciales y
restringidos para el uso del usuario, deberan ser entregados garantizando su confidencialidad con
la natificacién respectiva que comprometa al usuario a protegerla.

Asignacién de contrasefias (PI)

La entrega de las contrasefias a los colaboradores, proveedores y/o terceros deberd estar
controlada por un proceso formal que tenga en cuenta los siguientes aspectos:

e Compromiso por escrito de los usuarios para mantener su confidencialidad.

e Asegurar que los usuarios acaten los estandares y politicas para la creacién y el cambio
de las contrasefas.

¢ Notificar de una manera segura las contrasefias iniciales a los usuarios, las cuales
deberian ser cambiadas en su primer uso de forma obligatoria.

e Confirmar el recibo de las contrasefias por parte de los usuarios.

Cifrado de las contrasefas (PI)

Las contrasefias, sin importar el sistema, aplicacion o dispositivo deberdn ser almacenadas
utilizando un algoritmo de cifrado y no se podran almacenar en texto claro.

Bloqueo de contrasefias (PI)

Las contrasefias deberan ser deshabilitadas después de 5 (cinco) intentos fallidos. Este evento
deberé ser tratado como un evento de seguridad.

Usuarios por defecto y/o privilegiados (PI)

A todos los usuarios que vienen por defecto con los sistemas operativos, bases de datos, productos
y programas relacionados con las diferentes plataformas instaladas en la CCC se les debera
restringir su uso o deshabilitar en caso de no requerirlos.

Definicion de Perfiles de Usuarios (PI)

Los permisos de acceso a los sistemas y bases de datos de los Empresarios y Grupos de Interés
deberén ser creados en un grupo de usuarios (Roles y los permisos seran otorgados de acuerdo
con estos grupos o roles). Los roles o grupos deberan estar conformados por individuos cuyas
responsabilidades y actividades son equivalentes.

Perfiles de Auditoria (PI)

Se deberd contar con perfiles especiales para la funcién de auditoria. Los Auditores deberan tener
perfiles de consulta de informacién y no podran realizar modificaciones.

Usuarios Administradores (PI)

Los usuarios privilegiados como Administradores del Sistema o de las Bases de Datos de la Entidad,
deberan estar autorizados por el Director de la unidad a la que corresponda.
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Para la creacion de usuarios con privilegios especiales se deben seguir los siguientes lineamientos:

a) Los privilegios especiales del sistema se otorgaran Unicamente a los administradores del mismo o
a los responsables de la seguridad de la informacion.

b) Las contrasefias de usuarios con privilegios deben ser actualizadas periddicamente por el
administrador del sistema o el Gerente de Tecnologia y Proceso inmediatamente después del retiro
de un colaborador con dicho conocimiento.

d) Se debe definir un procedimiento de tratamiento y custodia unificado de las contrasefias de
administracién de toda la plataforma tecnolégica de la CCC.

Acceso a bases de datos de produccion (PI)

Los aplicativos deberan ser el Unico medio para acceder a los datos de la entidad. Esto incluye las
interfaces autorizadas y que han sido construidas utilizando herramientas de integracion.

Acceso a diferentes ambientes informaticos de la entidad (PI)

El personal que realiza funciones relacionadas con ambientes especificos (produccién, desarrollo,
pruebas) sus perfiles deberan limitarse al ambiente en que trabajen.

Acceso a codigo fuente de aplicaciones (PI)

El acceso al codigo fuente de la entidad debe ser restringido, se deben definir los tipos de perfiles
de acceso de acuerdo con el rol que se desemperie, con el fin de protegerlo de modificaciones no
autorizadas.

Bloqueo de las estaciones de trabajo (PI)

Todas las estaciones de trabajo de los usuarios deberan tener activado el bloqueo automatico de
estacion, el cual deberd activarse luego de un periodo de ausencia o inactividad de 3 minutos. Por
otra parte, el escritorio del equipo de trabajo deberé estar despejado y ordenado, de tal forma que
la informacién que se encuentre en el puesto de trabajo 0 en la pantalla (escritorio) del equipo
sea la suficiente y necesaria para la labor que se desempefia.

Gestion de medios removibles (Pl)

Se deben establecer métodos de proteccion de los datos en dispositivos méviles Corporativos o al
servicio de la entidad, con el fin de evitar el acceso no autorizado o divulgacion de la informacion
almacenada o procesada.

Conexiones Remotas (PI)

Los mecanismos de conexion remota y teletrabajo, seran otorgados al personal que debido a sus
funciones y por cuestiones de movilidad propias de sus cargos, requiere acceder a los sistemas de
informacion desde ubicaciones diferentes a su puesto de trabajo, esto incluye labores de soporte
tecnoldgico, atencién de requerimientos en horario fuera del laboral, etc.

Las conexiones que se realicen de forma remota a los sistemas de la entidad deben ser registradas
en logs de auditoria que permitan su posterior revision.

2.3 PROPIEDAD INTELECTUAL

LINEAMIENTO

La propiedad intelectual de los desarrollos de software, productos y servicios de la entidad
deberan protegerse.

NORMAS DE SEGURIDAD DE LA INFORMACION

Asignacion de Derechos de Propiedad Intelectual a la CAmara de Comercio de Cali (NI)
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Todos los colaboradores y a los terceros que se les encargue el desarrollo de software, de patentes,
invenciones u otra propiedad intelectual que ellos originen deberan conceder a la CCC los derechos
exclusivos de sus productos y servicios como parte de sus actividades en el desarrollo normal del
negocio.

Avisos de Propiedad Intelectual (PI)

Se deberan incluir avisos de derechos de propiedad intelectual en todos los productos, servicios y
el software de propiedad de la entidad.

2.4 CONTINUIDAD DEL NEGOCIO
LINEAMIENTO

Todas los archivos de datos y las bases de datos criticas utilizadas por las Unidades de Negocio
de la entidad, deberan contar con el respaldo necesario para recuperase en caso de imprevistos o
ataques a la seguridad de la informacion.

NORMAS DE SEGURIDAD DE LA INFORMACION
Plan de recuperacion de los servicios de tecnologia informatica (PI)

Todos los sistemas de informacion que soportan las funciones criticas de la entidad deberan
tener un Plan de Recuperacién de Tl, que le permita a la entidad garantizar una respuesta efectiva
y eficiente ante eventos de desastre o interrupciones mayores, deberan estar documentados,
actualizados y deberan probarse por lo menos una vez al afio y dejando evidencia del resultado de
estas.

Plan de continuidad de proveedores criticos y/o terceros (NI)

Los proveedores y/o terceros que soportan funciones criticas del negocio deberan presentar a la
entidad su plan de continuidad para garantizar que pueden prestar sus servicios, ante eventos de
desastre o interrupciones mayores.

Respaldo de la informacion critica

Toda la informacion contenida en los archivos y las bases de datos de la entidad, utilizadas por
los colaboradores para el soporte de los procesos de negocio deberan estar debidamente
respaldadas para garantizar su disponibilidad.

Se deben realizar ejercicios periddicos de restauracion de copias de respaldo en ambientes
controlados, de tal forma que permitan garantizar la disponibilidad de los medios de respaldo y
de la informacion contenida en ellos, y minimizar la posibilidad de falla cuando se requiera realizar
una restauracion de dicha informacion.

Respaldo al software (PI)

Las copias de respaldo del software desarrollado por la entidad como el SIRP, deberan realizarse
de forma completa de tal forma que se garantice su recuperacion mediante comandos y
procedimientos de restauracion.

Custodia de los medios de respaldo de la informacion critica

Los medios de respaldo que contienen la informacién critica del negocio deberan ser almacenados

en un lugar externo a la entidad que cumpla con los requerimientos de seguridad y conservacion
de los medios.

Pruebas de restauracion de informacion critica (NI)
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Cada dos (2) meses se deberan realizar pruebas de restauracién de la informacion critica del
negocio con base en los medios de respaldo existentes y su informacion debe ser verificada.

Continuidad de Seguridad de la Informacion (PI)

Se debe contar con un sistema de gestion de continuidad de negocio en el que se incluyan los
aspectos relacionados con Seguridad de la Informacién, que permitan garantizar que se contara con
niveles similares de proteccion para la informacion ante cualquier eventualidad. Con base en ello,
se deben tener en cuenta los siguientes aspectos:

a) Planificacién: dentro de la planificacion de las estrategias de operacidn en escenarios de
continuidad y/o contingencia, se deben incluir los requisitos de la politica de seguridad de la
informacion y sus respectivos procedimientos, con el objetivo de garantizar niveles similares de
proteccion de la informacion en cualquier escenario.

b) Implementacién: Contar con niveles similares de seguridad de la informacion definidos en
operacion normal, en escenario de operacién adversos.

c) Verificacion, revisioén y evaluacion: verificar como minimo una vez al afio, los controles de
seguridad de la informacién, establecidos para la operacion en escenarios de contingencia y/o
continuidad, a fin de asegurar que son suficientes y eficaces ante cualquier escenario.

2.5 SEGURIDAD FISICA
LINEAMIENTO

Todas las areas fisicas del negocio deberan contar con el nivel de seguridad acorde con el valor
de la informacién que se procesa y administra en ellas. La informacién confidencial y restringida
debera mantenerse en lugares con acceso restringido cuando no es utilizada

NORMAS DE SEGURIDAD DE LA INFORMACION
Seguridad Fisica de areas de Acceso Restringido

Deberan existir estrictos controles para el ingreso a: Archivo Central, Call center, Centros de
datos, Centros de cableado y otras areas que contienen activos criticos de informacion. Se debera
tener un registro del personal que ingresa.

Toda persona que ingresa a algiin area restringida de la entidad se compromete a dar cumplimiento
a los registros y procedimientos de control establecidos.

Seguridad en los centros de cémputo (PI)

Para conservacion de medios de almacenamiento, equipos de telecomunicaciones, computadores,
servidores, y elementos tecnolégicos en general, se requiere cumplir con estandares de seguridad
y adecuacion a centros de computo como:

a) Los recursos disponibles en el centro de computo principal y alterno deben ser los adecuados
para soportar la operacion de la CCC.

b) Suministro de materiales no combustibles y pisos falsos.

c) Contar con instrumentos capaces de registrar condiciones de humedad y temperatura, las
cuales deben ser supervisadas diariamente por los Operadores de Centro de Coémputo o la
persona que se designe para esta funcion.

d) Los detectores deben ser probados de acuerdo con las recomendaciones del fabricante o al
menos una vez cada 6 meses. Estas pruebas deben estar previstas en los procedimientos de
mantenimiento y control.

e) Se debe contar con un monitoreo permanente de los centros de datos y sus condiciones
ambientales.

f) Sistema de refrigeracién por aire acondicionado.

g) Contar con una planta de generacién de energia, y UPS’s que proporcionen tiempos de respaldo
adecuados, con el fin de garantizar el servicio de energia eléctrica en cualquier momento.

h) Evitar la permanencia de papeleria, madera y materiales que representen riesgo de propagacion
de fuego.
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i) Contar con extintores de incendios debidamente probados, con capacidad de detener el fuego
generado por equipo eléctrico, papel o quimicos especiales.

Seguridad en el cableado (PI)

El cableado de energia y de las telecomunicaciones debe ser protegido contra la interceptacion o
dafio. Se deben considerar los siguientes lineamientos para el cableado:

* Las lineas de energia y telecomunicaciones que van a los medios de procesamiento de
informacion, en lo posible deben ser subterraneas o deben estar sujetas a una alternativa de
proteccion adecuada.

+ El cableado de la red de comunicaciones debe estar protegido contra interceptaciones no
autorizadas o dafios, por ejemplo, utilizando un tubo o evitando las rutas a través de areas
publicas.

* Los cables de energia deben estar separados de los cables de comunicaciones para evitar la
interferencia sobre las comunicaciones.

» Se deben utilizar estandares para la identificacion y etiquetado de cables y equipos con el fin
de minimizar errores en la manipulacién, como un empalme accidental de los cables de red
equivocados.

* Se debe mantener documentacion actualizada de las conexiones de red.

Mantenimiento de los equipos(PI)

Los equipos deben recibir un mantenimiento adecuado de acuerdo con las directrices estipuladas
por los fabricantes.

La CCC, hara uso de la garantia de los equipos, en caso de falla por parte de estos, asegurandose
de obtener un servicio 7 x 24 por parte del fabricante o proveedor.

Se deben considerar los siguientes lineamientos para el mantenimiento de los equipos:

* Solo el personal autorizado puede llevar a cabo las reparaciones y el mantenimiento de los
equipos.

* Se deben mantener registros de todas las fallas y todo mantenimiento preventivo y correctivo.

* Se deben implementar los controles adecuados para el mantenimiento y proteccion de la
informacion confidencial, teniendo en cuenta si dicho mantenimiento es realizado localmente o
fuera de las instalaciones de la CCC.

Uso de los equipos de seguridad ambiental (PI)

La totalidad de los colaboradores que trabajen en el Call Center y Centros de Cémputo de la entidad
deberén estar capacitados sobre el uso de los equipos de control ambiental. EI conocimiento se
debera reforzar periédicamente.

Respaldo para el suministro de energia

Las areas de atencién al cliente, centro de cédmputo, centros de cableado, de procesamiento de
informacidn critica y en general las indispensables para la operacién del negocio deberan contar
con suministro de energia de respaldo con autonomia minima de 8 horas.

Acceso de visitantes a areas de acceso restringido

Para las areas restringidas, unicamente el personal de la entidad formalmente autorizado podréa
accederlas en funcién de las actividades que realiza. En el caso de que colaboradores de otras
areas y/o de entes externos a la entidad requieran ingresar, deberan obtener la autorizacion
correspondiente y estar siempre acompafiado de un colaborador autorizado.

se requiere cumplimiento de las siguientes disposiciones por parte de colaboradores y contratistas:

+ Portar escarapela visible que los identifique. Adicionalmente cuando requieran ingresar a areas
restringidas deben hacerlo en compafiia de un colaborador de dicha area. 14



* Tener acceso Unicamente a las areas necesarias para el desarrollo de sus actividades.

* Mantener por un periodo de seis (06) meses el registro de acceso del personal autorizado y de
ingresos, con el objeto de facilitar procesos de seguimiento.

» El personal de recepcién debe confirmar por teléfono las visitas, a menos que se haya dado
aviso previo por parte del colaborador que va a ser visitado.

« Abstenerse de utilizar equipos de grabacién y comunicaciones como teléfonos celulares,
camaras, grabadoras sin previa autorizacion. Para la toma de fotografias o grabaciones de
cualquier tipo, contar con la previa autorizacion.

« El registro de control de las visitas debe estar protegido para evitar que los visitantes puedan
ver detalles de otras personas y estar en custodia del personal de seguridad o de recepcién.

Obras Civiles en areas de acceso restringido (PI)

Todos los cambios estructurales dentro de los lugares destinados para servicio al cliente de la
Céamara de Comercio de Cali como son los Centros de Atencion Empresarial (CAE), los Centros
de Conciliacion y Arbitraje y el procesamiento de los datos y/o almacenamiento de
recursos de Tecnologia de la Informacién deberan estar soportados por un analisis de riesgo con
el fin de evaluar, antes de la ejecucién de los trabajos, las posibles consecuencias sobre la
seguridad fisica y de la informacion.

Consumo de alimentos y cigarrillos en areas que contienen recursos informaticos (PI)

Esta prohibido fumar y consumir alimentos en las areas de acceso restringido que contienen
recursos de Tecnologia de la Informacién criticos de la entidad como: Centros de Cémputo, Call
Center. Centros de Cableado, Centros de potencia.

Borrado seguro de informacion (PI)

Cualquier sistema de informaciéon o equipo de coémputo que sea dado de baja, trasladado o
reutilizado, debera contar con un proceso de borrado seguro. El proceso de borrado seguro
consistira en la destruccion de la informacion que reside en el equipo; la validacién del proceso y
de la prueba del proceso, procurando que ningun dato se deja en el equipo.

En caso de dar de baja el equipo, se debe realizar la destruccion fisica del medio de
almacenamiento.

Seguridad fisica de los equipos Portatiles (PI)

e Es obligatorio asegurar los computadores portatiles en los puestos de trabajo mediante
guayas.

e Los colaboradores deberan garantizar la seguridad fisica de los equipos portatiles cuando
se encuentre fuera de las instalaciones. Podran utilizar cable de seguridad u otras técnicas
aprobadas por la Entidad.

e El colaborador que viaja con su equipo portétil no deberd registrar la computadora portatil
como equipaje de carga. La computadora portatil deberd siempre llevarla como equipaje
de mano.

e El empleado que viaja con su equipo portatil u otro equipo o informacién de la entidad,
deberd ser cauteloso y mantener los articulos siempre con él.

e Cuando el portétil vaya en el carro del empleado este debera ir en el badl.

e No esté permitido prestar el equipo a ninguna persona.

¢ Cifrado de informacion residente en el disco duro, en los casos que se requiera por el nivel
de confidencialidad de la informacion almacenada.

e Paraelingreso o traslado de equipos del centro de computo, se debe solicitar autorizacion
debidamente justificada por parte del Gerente de Tecnologia y Procesos.

Ingreso y retiro de activos de informacion de terceros. (PI)

Ningln equipo de cémputo, dispositivo de almacenamiento o procesamiento de informacién ni
software de uso personal estd autorizado para ingresar, ser conectado, explorado o ejecutado dentro
de lared y recursos de la CCC, sin previa validacion del area de Seguridad fisica y autorizacion del
area responsable por el tercero.
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El personal de vigilancia de recepcidn debe verificar y registrar siempre las caracteristicas de
identificacién del activo en el sistema empleado para registro de visitantes.

2.6 SEGURIDAD EN EL PERSONAL
LINEAMIENTO

La Camara de Comercio de Cali se esforzara por proveer los mecanismos necesarios para asegurar
que los colaboradores cumplan sus responsabilidades en seguridad de la informacién desde su
ingreso hasta su retiro de la entidad

NORMAS DE SEGURIDAD DE LA INFORMACION
Cumplimiento de los lineamientos y normas de seguridad de la informacion (PI)

Es obligacién de los colaboradores de la entidad, conocer, respetar, cumplir y hacer cumplir
las politicas y normas de seguridad de la informacién contenidas en este documento. Por lo tanto,
deberan hacer parte de los contratos de trabajo o en su defecto del reglamento interno de trabajo.
Esta norma aplicara de igual forma para los empleados suministrados por las empresas de servicios
temporales y los terceros que prestan servicios a la entidad.

Acuerdo de Confidencialidad con los Colaboradores (PI)

Todos los empleados, independiente del tipo de contrato, deberan firmar un acuerdo de
confidencialidad de la informacién que deber& ser parte integral de contrato de trabajo.

Notificacién de terminacién o cambio de contrato (PI)

Cuando se presente un cambio o terminacién en la relacién laboral con un colaborador, Gestién
Humana debe comunicar y cumplir las actividades necesarias para garantizar la finalizacion de la
relacion en términos de seguridad de la informacién (generacion de Paz y Salvo), incluyendo el
reporte a las areas correspondientes sobre retiro o0 ajuste de los privilegios de acceso a los activos
de informacion y contenedores, de forma inmediata al retiro o cambio.

Devolucién de activos de informacion (Pl)

Todos los activos de informacién provistos a los colaboradores, tales como equipos portatiles,
tarjetas de identificacién, software, datos, documentacion, manuales etc., deberan ser entregados
apropiadamente y de forma inmediata en el momento de la terminacién del contrato.

Revisién de equipos (PI)

Cualquier equipo de computo o de comunicaciones proveido o utilizado por el colaborador para
realizar las labores del negocio deberd ser examinado y toda la informacién interna recuperada o
destruida del dispositivo antes del retiro del empleado de la entidad por la Gerencia de tecnologia
y procesos.

2.7 CAPACITACION Y CREACION DE CULTURA

LINEAMIENTOS

La CCC desarrollara periédicamente programas de capacitacion y concientizacion para
fortalecer la cultura de seguridad de la informacién en la entidad.

NORMAS DE SEGURIDAD DE LA INFORMACION
Programa de concientizacion (NI)
Se desarrollardn programas de concientizacidon que enfaticen en la importancia del cumplimiento

de los lineamientos de seguridad de la informacion y su contribucién al logro de los objetivos del
negocio, teniendo en cuenta los siguientes aspectos: 16



. En el proceso de induccién a nuevos colaboradores, se incluird una charla de concienciacién
sobre los requisitos de seguridad de la informacion, responsabilidades legales, uso correcto
de los servicios de procesamiento de informacion y procesos disciplinarios.

. Se adoptara un esquema para sensibilizar de forma continua a colaboradores y terceros para
gue conozcan los riesgos de seguridad de la informacion y sus obligaciones para proteger los
activos de informacion.

Divulgacion de los lineamientos y normas de seguridad de la informacion y sus modificaciones (NI)

Los lineamientos y normas de seguridad de la informacion se divulgaran cada tres (3) meses
con el fin de reforzar en los colaboradores su conocimiento y cumplimiento.

Certificacion de los Usuarios (NI)

Los colaboradores de la CCC, usuarios de los recursos de Tecnologia de la Informacion, deberan
certificar periddicamente su conocimiento con respecto a la seguridad de la informacién como parte
del programa de concientizacion.

Medicién de la efectividad del Programa de Concientizacion (NI)

Se deberan realizar evaluaciones anuales de los resultados del programa de toma de conciencia a
fin de establecer su efectividad y obtener informacién que permita establecer ajustes y correctivos
en su disefio y ejecucion.

2.8 CONTRATOS CON TERCEROS

LINEAMIENTO

Los terceros que utilicen los servicios de informacion de la entidad deberan cumplir con las politicas
de seguridad de la informacion establecidas.

NORMAS DE SEGURIDAD DE LA INFORMACION
Inclusion de clausulas de seguridad en los contratos con entidades externas (NI)

Se deberéan incluir las politicas y normas de seguridad de la informaciéon que apliquen a cada
contrato de acuerdo ccon lo definido en el presente manual de forma mandatorio.

Inclusion de clausulas de “derecho a auditar” en los contratos con entidades externas (NI)

Todos los contratos deberan incluir una clausula de "derecho a auditar" asegurando que el personal
de la CCC o representantes autorizados puedan evaluar fisica y l6gicamente a los terceros.

Se deben realizar revisiones a los terceros criticos para la operacion, por lo menos una vez al afio
0 cada vez que presente un cambio considerado como critico para la operacion.

Propiedad del software desarrollado por terceros (NI)

La propiedad del software desarrollado por personal externo (gj., contratistas) debera ser definido
claramente en los acuerdos del contrato.

Gestion de seguridad de la informacion en la prestacion de los servicios de proveedores Pl)
Cuando se presente la adquisicién de un producto o servicio, en el que el tercero tenga acceso a
activos de informacién de la entidad, el lider del &rea contratante es responsable de que el tercero

cumpla con las siguientes politicas:

a) Los terceros deben firmar un acuerdo de confidencialidad.
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b) Los contratos en los cuales se transfiere la responsabilidad de la seguridad de la
informacion a un tercero se deben especificar que el tercero asume la responsabilidad de
brindar los mismos niveles de seguridad de la informacién que tiene la entidad.

c) Toda la informacién utilizada por los terceros, debe ser clasificada y administrada de
acuerdo a los niveles confidencialidad establecidos por el SGSI de la CCC.

2.9 CONEXION A REDES
LINEAMIENTOS

Todas las conexiones por medio de redes publicas (celular, Internet) o por acceso remoto deberan
ser autenticadas para evitar que la informacion sea develada o alterada sin autorizacion.

NORMAS DE SEGURIDAD DE LA INFORMACION
Segregacion de redes (PI)

Se deberan definir en la arquitectura de la red, zonas separadas que agrupen l6gicamente los
recursos de Tecnologia de la Informacion de la CCC de acuerdo con la criticidad de los activos de
informacién. El proceso de Registros Publicos deberéa tener una red privada, al igual que debera
existir una red independiente para visitantes y usuarios de los puntos de autoservicio de la entidad.
Asi mismo se deberé:

a) Implementar mecanismos de control que permitan fortalecer la seguridad perimetral de la
entidad.

b) Realizar un monitoreo preventivo y correctivo a los componentes de la infraestructura de red de
la entidad.

c) Monitorear el cumplimiento de los niveles de servicio acordados en la gestion de los proveedores
de servicios de redes.

d) Mantener actualizada en temas de seguridad la infraestructura tecnolégica.

e) Llevar a cabo inspecciones a los sistemas de comunicacion de aquellos terceros que
administren activos de informacién, para verificar que la informacion se esté manejando con las
normas de seguridad acordadas.

Uso de los Firewalls de la entidad como Unicos puntos de acceso a redes externas (Pl)

El Firewall sera el Gnico punto autorizado para el establecimiento de conexiones de cualquier
recurso informético de la entidad con redes externas. En ninguna circunstancia se deberan
establecer conexiones directas a redes externas por los colaboradores de la entidad o contratistas.
Controles de enrutamiento (PI)

Se debera contar con mecanismos que controlen el enrutamiento en la red. El acceso a los recursos
de Tecnologia de la Informacién de la entidad desde redes externas o internas requerira que se
verifique y controle.

Acceso a redes inalambricas de la entidad (PI)

El acceso a las redes inalambricas de la entidad solo podra ser autorizado por los Lideres de cada
una de las Unidades de Negocio.

e Los terceros solo podran tener acceso a la red inaldmbrica de visitantes provista por la
CCC

e Los colaboradores con permiso de acceder a los servicios internos de la entidad por la
red inalambrica solo lo podran hacer desde equipo de propiedad de la entidad.

Acceso de tabletas y teléfonos moviles a la red de la entidad (NI)

El acceso a la red de la entidad por medio de tabletas y/o celulares personales debera ser
previamente autorizado por la direccion de cada unidad de negocio.
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Acceso restringido a servicios de internet (PI)

El acceso de usuarios a los servicios de internet debera ser autorizado por la direccion de cada
unidad de negocio especificando los sitios (Irlos) permitidos de acuerdo con la naturaleza del
cargo.

Acuerdos de servicio via Internet (PI)

Solo con autorizacion expresa del representante Legal de la entidad, los usuarios podran usar las
conexiones de Internet para establecer nuevos o diferentes servicios en la nube.

Transferencia de informacion (PI)

Cualquier intercambio de informacion con terceros a través de algin medio de comunicacion, debe
cumplir los siguientes lineamientos:

a) Existencia de controles para la deteccion y proteccion contra cédigos maliciosos.

b) Uso de técnicas de cifrado para la informacién que lo requiera de acuerdo con su nivel de
confidencialidad.

c) Establecer acuerdos que regulen el intercambio de informacion.

2.10 USO DE LOS RECURSOS INFORMATICOS
LINEAMIENTO

Los recursos de Tecnologia de la Informacién provistos por la CCC a sus colaboradores son para
uso exclusivo del negocio

NORMAS DE SEGURIDAD DE LA INFORMACION
Uso y cuidado de los recursos de Tecnologia de la Informacion (PI)

Es responsabilidad de los colaboradores de la CCC la conservacion y uso correcto de los recursos
de TI. Deberan ser utilizados Unicamente para fines del negocio aprobados por la entidad y deberan
someterse a todas las instrucciones técnicas que imparta el comité de seguridad. El producto del
uso de dichos recursos de tecnologia de la informacion sera de propiedad de la entidad.

El uso adecuado de los recursos de tecnologia de informacion debera hacerse bajo las siguientes
condiciones:

e La instalacién de cualquier tipo de software en los equipos de cOmputo de la CCC sera
responsabilidad de la Gerencia de tecnologia y procesos vy, por lo tanto, son los Unicos que
definiran el personal autorizado para realizar esta labor.

e Los usuarios no deberan realizar cambios en las estaciones de trabajo relacionados con la
configuracion del equipo, tales como conexiones de red, usuarios locales de la maquina,
papel tapiz y protector de pantalla corporativo. Estos cambios podran realizarlos Gnicamente
por el area de tecnologia y procesos o quien esta designe.

e La informacién de caracter confidencial no debera ser divulgada por medio de los recursos
de telefonia de la CCC y los colaboradores deberan tomar precauciones para discutir
informacién propia del negocio en ambientes donde esta puede ser escuchada por una
tercera persona no autorizada.

e El uso de recursos para impresion, fotocopia, transmisién y recepcién de fax deberan
contar con un responsable y asignacion de claves por area, con el fin de controlar el uso de
estos.

e Los equipos de impresion deberan ser protegidos y depurados periddicamente, para evitar
que se generen copias no autorizadas de la informacién que queda guardada en estos,
poniendo en riesgo la informacién de la entidad y de las personas.
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e Estéa prohibido el almacenamiento en los equipos de la entidad de musica, juegos, software
sin licencia, fotos y/o material con contenido pornogréfico u ofensivo.

e En caso de que un usuario o cualquier tercero detecte o sospeche sobre la existencia de
una posible debilidad de control de algun sistema de informacion o plataforma tecnoldgica,
deberé reportarlo inmediatamente al coordinador de seguridady por ningin motivo debera
intentar probar o explotar dicha debilidad.

e En ninguna circunstancia los equipos o dispositivos podran ser dejados desatendidos en
lugares publicos o a la vista en el caso que esté siendo transportado en un vehiculo (propio
transporte publico).

e En caso de pérdida o robo de un equipo de La CCC, se debera reportar como un incidente

de seguridad de la informacion y se debera poner la denuncia ante la autoridad competente.

Restriccién en el uso de privilegios (Pl)

Esta prohibido intentar sobrepasar los controles de seguridad de los recursos de TI, buscar
vulnerabilidades de seguridad y/o examinar los recursos de Tecnologia de la Informacién en busca
de informacioén, sin autorizacidon expresa. Los usuarios solo deberan ingresar a las funciones u
opciones de lo aplicativos inherentes a su cargo.

Apagado de Equipos de Cémputo (PI)
Con fin de proteger la seguridad y distribuir bien los recursos de la entidad, el responsable del

equipo de cédmputo debera asegurarse de apagarlo en las noches, fines de semana y festivos y en
general cuando el equipo se encuentre fuera de uso.

Uso de Internet (PI)

El uso de Internet esté limitado exclusivamente para propésitos laborales. Los usuarios de Internet
deberan ser advertidos sobre la existencia de recursos tecnolégicos que generan registros sobre
las actividades realizadas.

Prohibicién a la explotacion de vulnerabilidades de los recursos de informatica (NI).

Los usuarios no deben explotar las deficiencias de seguridad para dafiar los sistemas o la
informacién contenida en ellos, obtener acceso a los recursos a los cuales no se le ha dado
acceso. En caso de encontrar vulnerabilidades estas deberan ser reportadas al Coordinador de
seguridad de la informacion.

Configuracion del sistema operativo de las estaciones de trabajo (PI)

Solamente los colaboradores de la Gerencia de tecnologia y procesos estaran autorizados para
cambiar la configuracion del sistema operativo de las estaciones de trabajo de los usuarios.

Entrega de bases de datos a terceros (NI)

Esta prohibida la entrega de las bases de datos de la entidad a proveedores, contratistas y en
general a terceras personas para efectos de revision, pruebas o verificacion de datos. En caso de
ser necesario que terceras partes requieran las bases de datos, la Gerencia de Tecnologia y
Procesos de la CCC debera proporcionar una forma segura mantenimiento los lineamientos de
seguridad de la informacién establecidos en el presente manual.

2.11 CODIGO MALICIOSO

LINEAMIENTO
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Todos los documentos electrénicos que ingresen a la entidad deberan ser revisados como medida
preventiva de c6digo malicioso por el funcionario de la entidad que recibe le documento.

NORMAS DE SEGURIDAD DE LA INFORMACION
Andlisis de archivos (PI)

Los archivos adjuntos al correo electrénico y todos los archivos descargados de Internet deberan
ser analizados antes de su ejecucién. Medios de almacenamiento externos electrénicos y épticos
(Discos duros extraibles, CD, DVD, memorias USB, etc.) que han estado fuera de control del
usuario se deberan ser analizados antes de su uso por parte del funcionario de la entidad que esta
manipulando el archivo.

Software Antivirus

El software provisto para la revision y proteccion de virus se debera habilitar en todas las estaciones
de trabajo y debera actualizarse en linea desde el servidor de antivirus. Es responsabilidad del
usuario garantizar que el proceso se lleve a cabo en sus estaciones de trabajo asignados. Si el
usuario tiene alguna razén de creer que el proceso no estd funcionando correctamente, deberd
comunicarse con el &rea de tecnologia y procesos inmediatamente.

2.12 GESTION DE ACTIVOS
LINEAMIENTO

La entidad procurara proteger la informacién que produce y recibe de acuerdo con los lineamientos
y normas establecidos en el presente documento y en instrumentos complementarios que regulen
la materia.

NORMAS DE SEGURIDAD DE LA INFORMACION
Clasificacion del activo de informacion (NI)

Las unidades de negocio responsables de la informacion son quienes deberan realizar la definicion
de la clasificacion del activo de informacién (Eje. Confidencial, uso del negocio, publica), teniendo
en cuenta criterios de evaluacion relevantes para el negocio y posteriormente poder realizar una
evaluacion de riesgos e implementacion de controles para los activos de informacién y contenedores
respectivos.

La clasificacion de la informacion se realizara con el objeto de establecer los niveles de proteccion
adecuados y medidas de control procedentes, de acuerdo con su valoracion.

La clasificacion de la informacion se realiza considerando las tres propiedades de la informacién
(Confidencialidad, Integridad y Disponibilidad) lo cual le da una clasificacién a la informacién segin
el nivel de sensibilidad (Impacto de la perdida de la propiedad) de cada propiedad.

Proteccion de la informacion (PI)

La informacién de la entidad en cualquier formato (ej., impresa, disco, cinta) deber& ser protegida
por todos los colaboradores, contratistas y proveedores de acuerdo con su valor, segun lo definido
por su clasificacion.

Rotulacion de la informacion (NI)

La informacion clasificada como confidencial o sensible debera ser rotulada con la clasificaciéon de
la informacién definida para dicho documento.

Eliminacion segura (PI)

Para la destruccién de documentacion fisica sensible se deben utilizar maquinas destructoras de
papel, teniendo en cuenta los tiempos de retencién documental.
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Medios fisicos en transito (PI)

El transito fisico de informacién debe realizarse con las medidas de proteccion que garanticen que
no va a ser extraviada, duplicada o destruida.

La informacion que fisicamente deba ser movilizada, debe estar debidamente identificada, marcada
y clasificada.

Dos usuarios requeridos para todos los administradores (PI)

Los usuarios administradores de los sistemas deberan tener dos identificaciones de usuarios:
Uno con privilegios de administracion y otro con privilegios de usuarios normal.

Revision regular de los registros del sistema (NI)

La Gerencia de Tecnologia y Procesos debera revisar mensualmente los registros y logs de cada
uno de los sistemas para tomar accién oportuna sobre los eventos relevantes de seguridad de la
informacién. De igual forma los usuarios responsables de los procesos deberan revisar de forma
mensual los registros y logs de sus aplicaciones.

Software de identificacion de vulnerabilidades (NI)

Se debe obtener oportunamente informacién acerca de las vulnerabilidades técnicas de los sistemas
de informacién de la entidad. Una vez se obtenga dicha informacion, se deben tomar las medidas
apropiadas para mitigarlas.

El andlisis de vulnerabilidades debe ser planificado, a fin de reducir la posibilidad de interrupciones
en la prestacion del servicio.

Mantenimiento preventivo de equipos de cOmputo, sistema de redes y telecomunicaciones, sistemas
de control ambiental y sistemas de potencia, equipos de monitoreo, control de acceso (PI)

Se debera realizar mantenimiento preventivo regularmente a todos los equipos, software y sistemas
que usa la CCC como control para procurar que el riesgo de falla se mantenga en un nivel bajo. Esta
norma aplicard de igual forma para los equipos ubicados en el centro alterno.

Habilitacion de Logs en sistemas y aplicaciones (PI)

Se debera habilitar la gestion de logs (registro de transacciones) en los sistemas y aplicaciones
criticas de la CCC. Los registros de auditoria deben incluir:

Autenticacion en los sistemas identificando las cuentas de usuario utilizadas.
Fechas, horas y detalles de eventos claves.

Intentos de acceso fallidos y rechazados al sistema.

Cambios en la configuracion del sistema.

Monitoreo de sistemas (PI)

Se debera realizar monitoreo a los sistemas criticos para identificar de manera proactiva el mal
funcionamiento de los sistemas.

Sincronizacion de relojes (PI)
Los relojes de todos los sistemas de procesamiento de informacién dentro de la entidad se deben
sincronizar con respecto a una unica fuente de referencia. Esta sincronizacion se debe realizar,

cuando menos, una vez al dia.

Mantenimiento de los sistemas
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Se deberé realizar periédicamente el mantenimiento a las bases de datos, antivirus, sistemas de
correo y servicios informaticos en general de la entidad.

Gestion de cambios (PI)

Se deben controlar los cambios realizados a los sistemas de procesamiento de informacion, de forma
gue se garantice la integridad en la plataforma tecnolégica:

. La documentacion de los cambios, debe contemplar las actividades previas, durante el cambio,
posteriores y las propuestas en caso de regreso del cambio (Rollback).

. Los cambios deberan considerar los impactos que generen al Plan de Recuperacién de
Desastres y/o de Continuidad de Negocio definido.

Gestion de capacidad (PI)

Tecnologia y Procesos, area responsable de la administracién de la plataforma tecnologica de la
CCC, debera implementar los mecanismos, controles y herramientas necesarias para asegurar que
los recursos que componen dicha plataforma sean periédicamente monitoreados, afinados y
proyectados para futuros requerimientos de capacidad de procesamiento y comunicacion, conforme
lo establecido en el procedimiento gestidn de la capacidad.

Verificacion fisica de los equipos criticos (PI)

Se debera verificar periédicamente el estado fisico de los equipos de computo criticos incluyendo
los ubicados en el centro alterno.

Revision de acceso de usuarios (Pl)

La Unidad de Aseguramiento Corporativo debera revisar los accesos de los usuarios a las
aplicaciones criticas, por lo menos dos veces al afio.

Inventario de conexiones externas (PI)

Se debera mantener un registro de conexiones a las redes externas con el fin de tener una imagen
clara de todos los puntos de entrada a la entidad.

Reporte de pérdida o robo de identificacion (Pl)

Todo empleado debera reportar ala mayor brevedad posible cualquier sospecha de pérdida o
robo de carné de identificacion o tarjeta de acceso fisico a las instalaciones.

2.13 TRABAJO EN AREAS SEGURAS

LINEAMIENTOS

Las &reas de la entidad clasificadas como seguras deberan estar protegidas.

NORMAS DE SEGURIDAD DE LA INFORMACION

Acceso a areas seguras (PI)

Cualquier acceso autorizado a terceros a un area segura debera ser controlado y supervisado.
Todos los proveedores con acceso al area segura deberan ser autorizados y registrados; esto
incluye servicios de ayuda como limpieza o eliminacién de desechos. Equipos de grabacion como
camaras fotograficas, video y audio no se permitiran dentro de un area segura a menos que sea

autorizado especificamente por el Director de una unidad de negocio.

Acceso no autorizado (PI)
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Todos los puntos de entrega de correo fisico (entrante y saliente), las fotocopiadoras y las maquinas
de fax deberan ser protegidas frente al acceso no autorizado. Se deberd prestar especial cuidado
durante horas no laborales, para protegerlas contra el uso incorrecto de estos recursos.
Proteccion de informacion (PI)

Los colaboradores deberan recoger todos los documentos impresos (impresoras, faxes, fotocopias)
de forma oportuna. Las impresoras, faxes y fotocopiadoras en areas de trabajo seguras deberan
monitorearse regularmente (todos los dias en horas no laborales) para saber si hay impresiones
gue no se recogieron. Los articulos deberan ser asegurados hasta que los duefios de los
documentos estan disponibles. Toda la informaciéon de negocio escrita en tableros debera
borrarse posterior a su uso.

2.14 DOCUMENTACION DE LOS SISTEMAS DE INFORMACION

LINEAMIENTOS

La documentacion de los sistemas de informacion desarrollados en la entidad debera ser
protegida.

NORMAS DE SEGURIDAD DE LA INFORMACION

Acceso no autorizado (PI)

La documentacion del sistema debera ser controlada y protegida contra el acceso no autorizado.
Se procurard minimizar el acceso a la documentacion. La autorizacion debera proveerse
Unicamente a los empleados o terceros que requieren el acceso para realizar sus funciones de
trabajo.

2.15 VIRTUALIZACION DE SERVICIOS

LINEAMIENTOS

Se propendera porque la exposicion de servicios en internet sea segura, manteniendo el principio
de confidencialidad, disponibilidad e integridad para la entidad, los empresarios y grupos de interés.

NORMAS DE SEGURIDAD DE LA INFORMACION
Control de acceso (PI)

Los servicios virtuales deberan cumplir con los lineamientos y normas de seguridad de la informacion
estipulada en el capitulo 2.2 del presente manual.

Transmision segura de informacion (PI)

La informacién que se transmite entre el usuario de la aplicacion y los servidores de la entidad
deberd viajar cifrada.

Todos los sitios web publicados deberan estar protegidos con un certificado digital para
comunicacién y autenticacion segura a través de internet.
Registro de auditoria (PI)
Todas las transacciones que realicen los usuarios por los servicios virtuales deberan dejar registro
de auditoria en las bases de datos de la entidad de tal forma que permita realizar la trazabilidad
de las operaciones.

Requisitos basicos para desarrollo seguro

Para el desarrollo y mantenimiento de software, la entidad deberd cumplir con los siguientes
requerimientos: 24



a) Mantener tres ambientes independientes: uno para el desarrollo, otro para la realizacién de
pruebas, y un tercer ambiente para los sistemas en produccion.

b) Contar con procedimientos y controles para el paso de programas a produccion.

c) Manejar control de versiones de todas las aplicaciones.

Revelacién de informacion (PI)

Toda la documentacion producida en el desarrollo de las aplicaciones de los servicios virtuales
como puede ser: La arquitectura, el disefio, configuracion, rutas de acceso, nombres de
servidores etc., debera ser considerada altamente confidencial y por lo tanto deber& ser protegida.
Revision al cédigo fuente (PI)

Todo el codigo fuente de las aplicaciones de los servicios virtuales debera ser revisado antes de
su despliegue, especialmente para garantizar que no contenga cédigo malicioso (malware), ni
préacticas de desarrollo inseguras.

Testing de seguridad (PI)

Todo el cédigo fuente de las aplicaciones de los servicios virtuales debera pasar por un proceso
de pruebas de seguridad antes de su despliegue, con el propésito de minimizar que la aplicacion
pueda ser forzada a realizar acciones que excedan la funcionalidad especificada.

Testing de stress (PI)

Las aplicaciones deberdn someterse a un proceso de pruebas de stress simulando una carga alta
de peticiones y manteniéndola durante un tiempo prolongado, asi mismo se debera simular tréfico
en rafagas

Topologia de instalacién de las aplicaciones (PI)

Todas las aplicaciones deberan instalarse en una red segmentada y/o una zona DMZ y en servidores
con funciones separadas (Base de datos, Aplicaciones, Servidor Web), para los casos en que la
tecnologia de esas aplicaciones lo permitan.

Pruebas de penetracion (Pl)

Todos los activos de informacion involucrados en la prestacion de los servicios virtuales se deberan
someter a pruebas de penetracion en lo posible cada seis (6) meses.

Datos de prueba

Cuando se necesite tomar copias de la informacion de las bases de datos de produccion, para la
realizacion de pruebas, se deberan establecer los controles necesarios para garantizar el acceso
solamente a usuarios autorizados durante la ejecucion de las pruebas.

Plan de continuidad del servicio (PI)

Todos los activos de informacion que soportan los servicios virtuales de la entidad deberan disponer
de un plan de continuidad que garantice la prestacién del servicio ante una falla temporal o
definitiva.

El plan de continuidad debera estar documentado, probado, contemplar el regreso a la normalidad
de las operaciones y no deberd perder los controles de seguridad de la informacién requerida
por el servicio.

Desarrollo contratado con terceros

Cuando se realice la contratacion de desarrollo de software con terceros, es necesario contar los
siguientes controles: 25



a) Losterceros deben cumplir con la metodologia de desarrollo de software definida por la entidad.
b) Definir acuerdos sobre licencias, propiedad de los cédigos y derechos de propiedad intelectual.
¢) Auditar la calidad del trabajo realizado.

d) Definir requisitos de seguridad del cédigo.

2.16 CUMPLIMIENTO DE REQUISITOS LEGALES

LINEAMIENTOS

Se debe dar cumplimiento de las obligaciones legales, estatutarias, de reglamentacién o
contractuales relacionadas con seguridad de la informacion y de cualquier requisito de seguridad
gue aplique para la CCC.

NORMAS DE SEGURIDAD DE LA INFORMACION

Identificacion de la legislacion aplicable

Se deben definir mecanismos para identificar y realizar un monitoreo del cumplimiento de todas las
regulaciones, requisitos, resoluciones y contratos que se encuentren vigentes y sean aplicables a
la operacién de la entidad, con el objetivo de dar cumplimiento de estas y evitar multas y/o
sanciones respecto de un incumplimiento.

Derechos de propiedad intelectual

Se deben implementar medidas para garantizar que la entidad y sus colaboradores cumplan con
derechos de propiedad intelectual, con el fin de proteger los productos que se desarrollan para la
entidad.

Proteccion de los registros de la entidad

Los registros de informacion clasificados como confidencial, no pueden ser extraidos fuera de las
instalaciones de la CCC, a no ser que exista una autorizacion escrita por parte del duefio del activo
de informacion. Asi mismo debe permanecer en custodia de acuerdo con lo estipulado por la
normativa interna, las regulaciones y/o leyes vigentes que apliquen.

Cumplimiento de la politica de seguridad de la informacion

Es responsabilidad de la Gerencia, asi como de los lideres de las areas y procesos, revisar con
regularidad el cumplimiento de las politicas y procedimientos de informacién, asi como de cualquier
otro requisito de seguridad, dentro de la entidad y/o su area de responsabilidad.

2.17 TRATAMIENTO DE DATOS PERSONALES

LINEAMIENTOS

Los datos personales de los colaboradores, empresarios, usuarios, grupos de interés que no esté
catalogada como publica deberd ser protegida, manteniendo el principio de confidencialidad,
disponibilidad e integridad, dando cumplimiento a lo expresado en la ley estatutaria 1581 de 2012.
NORMAS DE SEGURIDAD DE LA INFORMACION

Tratamiento de datos personales (PI)

El tratamiento de los datos personales se regird de acuerdo con los lineamientos del manual de
politicas y procedimientos para el manejo de los datos personales y atencion de consultas de la

entidad.

Cifrado de Mensajes (NI)
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Los mensajes de correo electronico se deberan cifrar cuando su contenido incluya: Datos de
ideologia, afiliacién sindical, religién, creencias, origen racial, salud o vida sexual.

Buenas précticas en el uso del correo electronico corporativo relacionado con la proteccion de datos
personales (PI)

e Revisar las direcciones electronicas de los destinatarios, antes de enviar el mensaje.

e Cuando el colaborador reenvie un correo electrénico, debera eliminar las direcciones de
los anteriores destinatarios para no difundir, de forma injustificada, direcciones de correo
de terceros las cuales son consideradas datos de caracter personal.

¢ No incluir datos personales en el asunto.

e Ultilizar el pie de firma un disclaimer de los mensajes de correo electrénico, de acuerdo con
el modelo corporativo establecido, que incluye la clausula de confidencialidad.

2.18 REDES SOCIALES
LINEAMIENTOS

El uso y publicacion de informacion en las redes sociales debera ser controlado de tal forma que
no comprometa la seguridad de la informacion de la entidad.

NORMAS DE SEGURIDAD DE LA INFORMACION

Verificaciéon de la URL del sitio WEB (PI)

Los usuarios de las redes sociales de la entidad deberan verificar que estan ingresando al sitio
correcto y que adicionalmente el sitio disponga de un certificado de autenticacion seguro SLL
(https://) lo que garantiza que la informacion se transmite de forma segura.

Seguimiento a enlaces (links) (PI)

No se permitira que los colaboradores de la entidad ingresen a enlaces ajenos a las redes sociales
autorizadas (seguimiento de enlaces) al igual que no podran ejecutar ni descargar archivos
enviados.

Revelacién de Informacion (NI)

No se podra publicar informacion en las redes sociales clasificada como confidencial.

Control de acceso (PI)

Solo los usuarios autorizados por la entidad podran hacer uso de las redes sociales y deberan
emplear contrasefias “fuertes” para su uso. Se procurara controlar el acceso restringido de forma
automatica a través de filtrado de contenido.

Opiniones personales en las redes sociales (PI)

Los colaboradores de la CCC que expresen sus opiniones personales en las redes sociales
deberan especificar que: “la opinién es personal y en ningln caso representan los intereses de
la Camara de Comercio de Cali.”

2.19 GESTION DOCUMENTAL

LINEAMIENTOS

Cumplir con la normatividad archivistica nacional y asegurar la adecuada produccion, recepcion,
distribucion, entidad, conservacion, recuperacion y consulta oportuna de los documentos de
archivo independientemente del soporte en que se encuentren

NORMAS DE SEGURIDAD DE LA INFORMACION
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Espacios e instalaciones fisicas (Pl)

La entidad deberad garantizar los espacios y las instalaciones fisicas necesarias para la
conservacion de la informacién teniendo en cuenta las normas vigentes sobre la materia.

Retiro y/o traslado del personal (PI)

Los empleados de la entidad al retirarse de sus cargos y/o trasladarse, deberan entregar los
documentos y archivos a su cargo debidamente organizados e inventariados.

Administracién y control de la gestién documental y archivos (PI)

El control de la documentacion y archivos de la CCC se regird de acuerdo con los lineamientos
del manual de gestion documental, el cual estara a cargo del comité de gestion documental de la
entidad.

2.20 IDENTIFICACION BIOMETRICA
LINEAMIENTOS

Los activos de informacién relacionados con la integracion de los servicios de la CCC,
Confecamaras y la Registradora Nacional del estado civil deberan ser protegidos. Por lo tanto, los
usuarios de la entidad del sistema de autenticacion biométrica en linea deberan cumplir con los
lineamientos de seguridad descritos en este manual.

NORMAS DE SEGURIDAD DE LA INFORMACION
Acuerdo de confidencialidad (NI)

Para el uso de los recursos tecnolégicos la CCC, todo colaborador debera firmar un acuerdo de
confidencialidad y un acuerdo de Seguridad de los sistemas de informacion antes de que le sea
otorgado su Login de acceso a la red y sus respectivos privilegios o medios de instalacién de las
soluciones de autenticacion biométrica en linea con su respectivo kit de hardware.

Uso de los recursos informaticos (PI)

El uso del computador personal y demas recursos informaticos por parte del colaborador o usuarios
del sistema de autenticacion biométrica en linea, debera someterse a todas las instrucciones
técnicas, que imparta el comité de seguridad.

Uso personal de los recursos (PI)

Los recursos informaticos de la CCC, dispuestos para la operacion registral, solo deberan ser
usados para fines laborales, entre los cuales, se resalta la prestacién del servicio de autenticacién
biométrica en linea a los usuarios de la CCC. El producto del uso de dichos recursos tecnolégicos
sera de propiedad de la Entidad y estara catalogado como lo consagran las politicas de la
CCC. Cualquier otro uso estara sujeto a previa autorizacion de la Presidencia.

Traslado de los equipos debe ser autorizado (NI)

Ningln equipo de cédmputo debe serareubicado o trasladado dentro o fuera de las instalaciones
de la CCC sin previa autorizacion. Asi mismo, ningun equipo de cémputo asignado en el kit de
identificacién biométrica podra ser reubicado o trasladado de las instalaciones de la sede a la cual
fue asignado. El traslado de los equipos debera hacerse con las medidas de seguridad necesarias,
por el personal de la Gerencia de Tecnologia y Procesos asignado.

Identificacién Unica para cada usuario

Cada usuario tendrd una identificacion Unica en cada sistema al que tenga acceso (Usuario),
acompafiado de un elemento para su autenticacién (contrasefia) de caracter personal y
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confidencial para la utilizacion de los recursos tecnolégicos necesarios para sus labores. En caso
del sistema de autenticacion biométrica en linea, el acceso al sistema se realizar4d mediante un
cotejo inicial entre el sistema biométrico y el sistema de la entidad, los colaboradores contaran con
una identificacion Unica personal y su respectiva contrasefia asignada el area de tecnologia y
procesos de la CCC.

Usuarios autorizados (NI)

Solo podran hacer uso del sistema de autenticacion biométrica en linea aquellos usuarios
autorizados por la Unidad de Registros Publicos y redes empresariales de la CCC, las direcciones
IP asignadas deberd ser fijas y Unicas y deben corresponder a las direcciones IP reportadas como
autorizadas en la Registradora Nacional.

Direcciones IP Autorizadas (NI)

Solo se podra hacer uso del sistema de autenticacidon biométrica en linea en la CCC desde las
direcciones IP autorizadas y reportadas a la Registraduria Nacional, para la cual la Gerencia de
Tecnologia y procesos de la entidad realizara el control automatizado.

Certificado de Autenticidad de la Registraduria

El certificado de autenticidad emitido por la Registraduria se almacenara en forma electrénica en
el expediente del empresario en el sistema de gestién documental de la CCC.

2.21 ENVIO DE CORREOS DIRECTOS E-MAILING O FISICO

LINEAMIENTOS

El envio de comunicaciones publicitarias o promocionales por correo electrénico u otro medio de
comunicacién solo podran realizarlo personas o areas autorizadas para tal efecto y si previamente
estas comunicaciones fueron solicitadas o expresamente autorizadas por los destinatarios de
estas, con excepcidon de los datos contenidos en los registros publicos que no requieren
autorizacion previa para su tratamiento

La informacién que se envie o reciba por medio de mensajes electronicos debe estar protegida:

a) Los mensajes de correo electrénico no deben utilizarse para crear, almacenar ni transmitir
informacion de caracter hostil.

b) No esta permitido el envio o transmisién de mensajes con archivos adjuntos o imagenes que
atenten contra los derechos de autor o derechos de propiedad intelectual de terceros.

c) Cada colaborador es responsable por los mensajes que son enviados con su cuenta de correo
electrénico corporativa.

d) No suscribirse con la cuenta de correo corporativa a listas de redes de ocio a menos que se
requiera para el desarrollo de sus funciones.

NORMAS DE SEGURIDAD DE LA INFORMACION

Derecho de los destinatarios de dar de baja a las comunicaciones (PI)

Todos los e-mailing deberan enviarse de una direccion de correo electronica de la CCC valida. En
el correo se debera indicar la direccion de correo electronico en donde los destinatarios puedan
ejercitar el derecho de dar de baja a estas comunicaciones.

Unico destinatario

Los correos electronicos que se envien a mas de un destinatario tendran que enviarse
individualmente, o con los destinatarios en la opcion de CCO (Con Copia Oculta).

Plataforma tecnoldgica para los e-mailing.

El envio de comunicaciones por e-mailing solo se podra realizar empleando la plataforma
tecnologica o servicio autorizado por la Gerencia de Tecnologia y Procesos de la CCC. Lo anterigg



para proteger a la Entidad del riesgo de inclusiéon en listas negras de direcciones IP consideradas
como generadoras de SPAM.

Base de datos de destinatarios (NI)

Las bases de datos que contiene la informacioén de los destinatarios para el envio de los e- mailing
deberan estar centralizadas manteniendo las politicas de seguridad de la informacion contenidas
en este manual.

2.22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

LINEAMIENTOS

Todos los colaboradores de la CCC, son responsables de reportar faltas, incumplimientos a las
politicas de seguridad de la informacién como incidentes de seguridad de la informacion, asi como
eventos, actividades andmalas que puedan afectar la confidencialidad, integridad y/o disponibilidad
de la informacién.

NORMAS DE SEGURIDAD DE LA INFORMACION

Gestion de incidentes

Se debe implementar un procedimiento que permita gestionar adecuadamente los incidentes,
eventos y debilidades de seguridad de la informacion, iniciando desde la identificacion de estos, el
reporte a los responsables y sus acciones a realizar, la solucion, generacion de lecciones
aprendidas y el cierre del mismo.

Se deben tener en cuenta cuando menos las siguientes politicas y controles:

a. Todos los colaboradores, proveedores, terceros y en general, todos los terceros con relacion
contractual vigente y que en alguna medida tengan acceso a informacion de la entidad o de sus
clientes, estan en la obligacién de reportar incidentes de seguridad de la informacidn, que se
identifiquen en la operacion de la entidad y que puedan afectar la prestacion de servicios.

b. Los incidentes descubiertos durante actividades de monitoreo deberan ser comunicados al
duefio del activo de informacién y/o el administrador de recursos y registrado a través del
proceso.

c. ElCoordinador de Seguridad de la Informacién seré la persona que recibird y hara seguimiento
a cualquier incidente de seguridad de la informacion.

d. De acuerdo con el tipo de incidente, en caso de requerirse levantamientos forenses, se debe
contratar con terceros especializados en el tema.
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